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ECHELON

CARNIVORE SORM-2

Frenchelon

ECHELON intercept station at Menwith Hill, England

Golden shield

NATGRID
  

PRISM +
XKeyscore

MUSCULAR TEMPORA

ONYX

Titan

Project 6

Mystic



Цифровая личность
● Данные *
● Мета – данные 
● IP
● Тайм стэмп
● Device ID
● MAC

 Социальная граффа

● SIM
● IMEI
● IMSI
● GPS



Симметричное шифрование -  требует передачи зашифрованного сообщения и 
ключа для его расшифровки. 



Merkle Helman Diffie





шифрование с открытым ключом



TLS 

Шифрование канала передачи

Шифрование данных

https



Чат

Мессенджеры

Почта и файлы

OTR

OMEMO

MATRIX

SIGNAL

MTProto

ZRTP

np1sec

PGP

pidgin adium jitsi conversation



конфиденциальность

подлинность

≠



mailvelope.com



Public Key Servers



Without strong encryption, you will be spied on systematically by 
lots of people.

Whitfield Diffie
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